Politik for offentliggorelse af

sarbarheder

1. Formal
EGO Europe GmbH (herefter "Organisationen") forpligter sig til at modtage, vurdere

og handtere rapporter om cybersikkerhedssarbarheder vedrgrende sine produkter
med digitale elementer. Denne politik beskriver vores koordinerede proces for
offentliggerelse af sarbarheder og understetter vores overholdelse af de gaeldende
krav i forordning (EU) 2024/2847 ("EU's Cyber Resilience Act" eller "CRA").

Vi er engagerede i lgsbende at forbedre vores produkter med fokus pa aendrede

markedskrav, handtering af nye trusler og tilpasning til nye angrebsvektorer.

2. Anvendelsesomrade
Du kan rapportere en potentiel cybersikkerhedssarbarhed, som er konstateret ved

brug af fglgende produkter:

o Applikationer (APP) og produkter, der kan forbindes til APP'er

¢ Produkter med diagnoseinterfaces og tilhgrende fijernstyrbare diagnoseveaerktgjer

3. Sadan rapporterer du en sarbarhed

3.1 Indberetningskanal
Send venligst ikke oplysninger om et problem til os via usikre kanaler. Rapporter om

sarbarheder boar i stedet indsendes via vores e-mail:

Product Security Incident Response Team Contact: psirt@egopowerplus.eu;

Hvis din rapport indeholder exploit-kode, adgangsoplysninger, personoplysninger
eller andre falsomme oplysninger, bedes du kontakte os farst, s& vi kan tilbyde en

passende sikker overfgrselsmetode.

Dette kontaktpunkt overvages af kvalificeret personale og er ikke begreenset il

automatiserede veerktgjer.
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3.2 Rapportens indhold
Indberettere ber i videst muligt omfang oplyse falgende for at muliggere effektiv

prioritering:

Berort produkt eller app: ngjagtigt navn og version, firmware- eller
softwareversion (obligatorisk)

Beskrivelse af sarbarheden: en detaljeret beskrivelse af sarbarheden og
dens potentielle konsekvenser

Trin til at genskabe fejlen: trinvise instruktioner, herunder veerktgjer og
miljgdetaljer

Understottende dokumentation: skeermbilleder, netvaerksoptagelser,
logfiler eller proof of concept-kode (PoC)

Vurdering af alvorlighed: anbefalet CVSS v3.1- eller v4.0-score
Kontaktoplysninger: e-mail eller andre kontaktoplysninger til opfelgning

(obligatorisk)

3.3 Retningslinjer for sikkerhedsforskning
Nar du udfaerer sikkerhedsforskning eller test, bedes du:

undga at tilga, kopiere, aendre eller slette data, der tilhgrer andre brugere;
undlade at anvende social engineering, phishing, denial-of-service-angreb,
fysiske angreb eller andre metoder, der kan forstyrre vores produkter,
tjenester eller brugere;

begreense testen til, hvad der med rimelighed er ngdvendigt for at bekraefte
og dokumentere sarbarheden,;

stoppe testen og straks underrette os, hvis du far adgang til
personoplysninger, adgangsoplysninger, fortrolige oplysninger eller systemer
uden for det tilsigtede omfang; og

undlade offentligt at afslgre sarbarheden, far vi har haft en rimelig mulighed

for at undersage og afhjeelpe den, med forbehold for geeldende lovgivning.

Denne politik giver ikke tilladelse til ulovlig adfeerd eller adfeerd, der gar ud over de

adgangstilladelser, du er givet.

4. Proces for handtering af sarbarheder
Product Security Incident Response Team (PSIRT) vil foretage sarbarhedsvurdering

og risikovurdering ved modtagelse af en sarbarhedsrapport. Bekraeftede sarbarheder

vil blive afhjulpet og offentliggjort, med den nedvendige kommunikation opretholdt



med indberetteren. Hvis sarbarheden bekraeftes at ligge i en opstramskomponent, vil

PSIRT underrette leverandgren.
Forud for enhver offentliggerelse bar begge parter na til enighed om felgende:

e Dato for offentligggrelse
¢ Indhold af enhver offentlig meddelelse eller erklaering

¢ Ngdvendig karensperiode for at beskytte brugerne

5. Fortrolighed

Organisationen vil behandle rapporter om sarbarheder fortroligt og vil ikke dele
indberetterens personoplysninger med tredjeparter uden udtrykkeligt samtykke,

medmindre det kraeves ved lov.

Indberettere kan ogsa forblive anonyme; anonymitet kan dog begreense

Organisationens mulighed for at give opfglgende kommunikation.

6. Anerkendelse
{ Organisation / Person }

7. Afhjulpne og offentliggjorte sarbarheder

Sarbarheds- Konsekven Berort(e)  Alvorlig Anbefalinger
ID/sarbarhed s produkt(er) hed




